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پوختەپوختە
 زۆربــەی توێــژەران لەســەر ئــەوە كۆكــن فەیســبووک شۆڕشــێكی لــە بــواری پەیوەندییكردنــەوە بەرپاکــردووە، بــەڵام ئەوانــەی مەیلــی  زۆربــەی توێــژەران لەســەر ئــەوە كۆكــن فەیســبووک شۆڕشــێكی لــە بــواری پەیوەندییكردنــەوە بەرپاکــردووە، بــەڵام ئەوانــەی مەیلــی 

كــردەوەی لادەرانەیــان هەیــە، رێگــەی نــوێ دەدۆزنــەوە بــۆ كردنــی تاوانــی ســایبەر لــە رێگــەی فەیســبووكەوە، لــەم توێژیینەوەیــەدا كــردەوەی لادەرانەیــان هەیــە، رێگــەی نــوێ دەدۆزنــەوە بــۆ كردنــی تاوانــی ســایبەر لــە رێگــەی فەیســبووكەوە، لــەم توێژیینەوەیــەدا 

كۆمەڵێــك پاڵنــەری كردنــی تاوانــی ســایبەر و دیارترییــن ئــەو تاوانانەشــان خســتوونەتە ڕوو كــە لــە رێگــەی فەیســبووكەوە كۆمەڵێــك پاڵنــەری كردنــی تاوانــی ســایبەر و دیارترییــن ئــەو تاوانانەشــان خســتوونەتە ڕوو كــە لــە رێگــەی فەیســبووكەوە 

ئەنجامدەدرێــن. ئــەم توێژینەوەیــە ئامانجــی ئەوەیــە پەیوەنــدی نێــوان تاوانــی ســایبەر و فەیســبووک بزانێــت لەگــەڵ پاڵنــەر و جــۆری ئەنجامدەدرێــن. ئــەم توێژینەوەیــە ئامانجــی ئەوەیــە پەیوەنــدی نێــوان تاوانــی ســایبەر و فەیســبووک بزانێــت لەگــەڵ پاڵنــەر و جــۆری 

ــەی  ــە، جــۆری نموون ــی نیمچــە كراوەی ــاری چاوپێكەوتن ــەوەی زانی ــە، ئامــرازی كۆكردن ــە. ئەمــە تویژینەوەیەكــی چۆنایەتیی ــەو تاوانان ــەی ئ ــە، جــۆری نموون ــی نیمچــە كراوەی ــاری چاوپێكەوتن ــەوەی زانی ــە، ئامــرازی كۆكردن ــە. ئەمــە تویژینەوەیەكــی چۆنایەتیی ــەو تاوانان ئ

ــووە، كۆمەڵگــەی توێژیینەوەكــەش بەڕێوەبەرایەتیــی چاكســازیی  ــژ پێكهات ــازدە بەرتوێ ــووە، كۆمەڵگــەی توێژیینەوەكــەش بەڕێوەبەرایەتیــی چاكســازیی ( ی ــژ پێكهات ــازدە بەرتوێ ــە )1111( ی ــە )توێژینــەوەش نموونــەی مەبەســتدارە ل توێژینــەوەش نموونــەی مەبەســتدارە ل

گەورانــی شــاری هەولێــرە. توێژیینەوەكــە گەیشــتووەتە ئــەو ئەنجامــەی پەیوەندیــی لــە نێــوان تــۆڕی كۆمەڵایەتیــی فەیســبووك و تــاوان گەورانــی شــاری هەولێــرە. توێژیینەوەكــە گەیشــتووەتە ئــەو ئەنجامــەی پەیوەندیــی لــە نێــوان تــۆڕی كۆمەڵایەتیــی فەیســبووك و تــاوان 

هەیــە. هەیــە. 
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پێشه‌كیپێشه‌كی
ــك  ــۆ هەندێ ــزا ب ــد و س ــۆت و بەن ــە ك ــووە، هەمیش ــدا هەب ــوو كۆمەڵگەیەك ــە هەم ــه‌، ل ــی كۆن ــاوان دیارده‌یه‌ك       ت

رەفتــار و كــردەوە هەبــووە، بــە مەبەســتی دەســتەبەركردنی ئاســایش بــۆ تــاك و كۆمەڵگــە، رەفتــاری لادەرانــەی هــەر 

تاكێــك زیانــی بــۆ گشــت كۆمەڵگــە هەیــە.

ــۆ  ــی ب ــش فەیســبووك وەک ئامرازێکــی نێودەوڵەت ــەكان، بەتایبەتی ــۆڕە كۆمەڵایەتیی ــی ت ــەدا بەکارهێنان ــەم دواییان      ل

ــە  ــا ل ــە، تەنی ــاری تێدای ــا زانی ــت. هەروەه ــی بەكاردەهێنرێ ــە فراوان ــدا ب ــی ژیان ــوارە جیاوازەکان ــە ب ــردن ل پەیوەندییک

بوارێکــی دیاریکــراودا قەتیــس نیــن، بەڵکــو پەیوەنــدی بــە هەمــوو بوارەکانــی ژیانــی کۆمەڵایەتــی و ئابــووری و زانســتی 

ــە. بــەڵام زیادبوونــی بەکارهێنانــی تــۆڕی كۆمەڵایەتــی فەیســبوك بووەتــە هــۆی دروســتبوونی چەندیــن  و ..هتــد هەی

جــۆری تــاوان، کــە بــە تاوانــی ســایبەر نــاسراون.   

     پێشــکەوتنی خێــرای پەیوەندییــەکان لەســەر بنەمــای گۆڕانــی تەکنەلۆژیــا لــە جیهانــدا بووەتــە هــۆی گۆڕانــكاری لــە 

شــێوازی ژیــان لــە كوردســتان و سەرانســەری جیهانــدا. تــۆڕە كۆمەڵایەتییــەكان بــە تایبەتیــر فەســبووك، بەكارهێنەرێكــی 

زۆری هەیــە، ئاســانکاری بــۆ گواســتنەوەی هەواڵــی تــاوان دەكات. ئــەو تاوانانــەی لــە رێگــەی تــۆڕە كۆمەڵایەتییەكانــەوە 

ــاوان و  ــی ت ــبەرەکان و گروپ ــاددە هۆش ــی م ــی بازرگان ــواری نێودەوڵەت ــۆ ب ــو ب ــن، بەڵک ــنووردار نی ــن س ئەنجامدەدرێ

هێنانــی لەشــفرۆش و ...هتــاد درێژدەبنــەوە.

ــەر  ــە لەس ــە هەڕەش ــت، ك ــایبەر ئەنجامدەدرێ ــی س ــا تاوان ــبووك، جۆرەه ــی فەیس ــۆڕی كۆمەڵایەت ــەی ت ــە رێگ       ل

ــی  ــە رەهەندەكان ــە ب ــەم تایبەت ــی یەك ــووە، بەش ــەش پیكهات ــە دوو ب ــە ل ــەم توێژیینەوەی ــتدەکات. ئ ــە دروس کۆمەڵگ

توێژیینــەوە و پێناســەكردنی چەمكــەكان، لــە بەشــی دووەمیشــدا كــە لایەنــی مەیدانــی توێژیینەوەكەمانــە شــیكردنەوەی 

ــت.  ــۆ دەگرێ ــەوە لەخ ــی توێژیین ــی چاوپێكەوتن ئەنجامەكان

به‌شی یه‌كه‌م/ میتۆدنامەی توێژیینەوەبه‌شی یه‌كه‌م/ میتۆدنامەی توێژیینەوە

یەكەم: رەهەندەكانی توێژیینەوەیەكەم: رەهەندەكانی توێژیینەوە

ــی  ــارەكان دروســتبكات. توانیویەت ــی فەیســبووك وایكــردووە كاریگــەری لەســەر بیرۆكــە و بەهــا و رەفت      بەكارهێنان

شــوێنی ئامــرازی کۆنــی پەیوەندیــی بگرێتــەوە، هەروەهــا بووەتــە هــۆی ناســینی كەســی نــوێ بەبــێ ســنوور. تاوانــی 

ــە،  ــی مۆدێرن ــدووە، تاوانێک ــی تێپەڕان ــنووری هەرێمایەت ــەکان س ــبووكەوە و زۆری قوربانیی ــەی فەیس ــە رێگ ــایبەر ل س

ــرۆڵ،  ــنوور و کۆن ــێ س ــنوورییەکان بەب ــە س ــەری و پەیوەندیی ــۆ کاریگ ــی داوە ب ــە بەکارهێنەران ــەورەی ب ــی گ دەرفەت

تەنیــا تاڕادەیــەک ســنووردارن، ئەمــەش دەرفەتــی نوێــی بــۆ ئەنجامدانــی فــۆرم و شــێوازی نوێــی تــاوان دروســتکردووە. 

ــوو  ــە هەم ــرا دەگات ــێوەیەكی خێ ــەوە بەش ــبووك بڵاودەكرێن ــە فیس ــەی ل ــۆ و بڵاوكراوان ــەن و ڤیدی ــەو دیم ــوو ئ هەم

ــبووك  ــەڕەی فەیس ــل و لاپ ــا پڕۆفای ــت، هەروەه ــاوان هەبێ ــەرەو ت ــن ب ــەر رۆش ــەری لەس ــە كاریگ ــە رەنگ ــێك، ك كەس

بەنــاوی خــوازراوەوە تــا رادیــەك بــە بــێ چاودێــری بەكاردەهێنرێــت و دەكــرێ جۆرەهــا تاوانــی پــێ ئەنجامبدرێــت. ئــەم 

ــەوە: ــەم پرســیارانە بدات ــدەدات وەڵامــی ئ ــەوە هەوڵ توێژیین

ئایا پەیوەندیی له نیوان تۆڕە كۆمەلایەتیيەكان و تاوان هەیە؟

پاڵنەرەكانی تاوان لە رێگەی تۆڕی كۆمەڵایەتی فەیسبووك چین؟

 ئايا تۆڕی كۆمەڵایەتی فەیسبووك بۆ ئەنجامدان و بڵاوکردنەوەی تاوان هۆکارە ؟
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چ جۆرە تاوانێک لە رێگەی تۆڕی كۆمەڵایەتی فەیسبووكەوە ئەنجامدەدرێت؟

     گرنگــی ئــەم توێژیینەوەیــە لەوەدایــە بــە شــێوەیەكی تیــۆری و مەیدانییــە، تاوەكــو دەرەنجامــی راســت و دروســتمان 

دەســتبكەوێت، شــیكردنەوە بــۆ ئەنجامــە وەدەســتهاتووەكان دەكات، كــە زانیارییــەكان لــە كەســانێك وەرگیــراون 

ئەزموونیكــی دوور و درێژییــان لەگــەڵ تاوانبــاران هەیــە، ئــەم جــۆرە زانیارییانــە دەتوانــن توێژیینــەوەی بــواری تــاوان 

ــژەران و  ــی توێ ــە یارمەت ــی، ک ــاری زانســتی و کۆمەڵایەت ــی زانی ــە هــۆی کەڵەکەبوون ــەن و ببێت ــد بک و لادان دەوڵەمەن

ــە دەدات. ــەو زانیارییان ــی ئ ــۆ بەکارهێنان پســپۆڕان ب

     ئــەم توێژیینەوەیــە بــواری تــۆڕە كۆمەڵایەتییــەكان بــە دیــاردەی تــاوان دەبەســتێتەوە، هەوڵێکــی زانســتی بەنرخــە 

بــۆ بەســتنەوەی دوو بــواری تــەواوکاری، کــە ســوود لەیەکــر وەردەگــرن، هەروەهــا خســتەڕووی مەترســییەكانی تــۆڕە 

كۆمەڵایەتییــەكان و بەتایبەتــی فەیســبووك بــۆ ئــەوەی كۆمەڵگــە بەشــیوەیەكی گونجــاو بــەكاری بهێنێــت. 

دەتوانین ئامانجەكانی توێژیینەوەكان لەم چەند خاڵەدا چڕبكەینەوە:

زانینی پەیوەندیی تۆڕی كۆمەڵایەتی فەیسبووك بە تاوانەوە.

زانینی جۆری ئەو تاوانانەی لە رێگەی فەیسبووكەوە ئەنجامدەدرێن.

زانینی كاریگەری فەیسبووك لەسەر ئاراستەكردنی تاك و كاریگەری لەسەر رەفتار و كەسایەتی.

زانینی پاڵنەرەكانی ئەنجامدانی تاوان لە رێگەی فەیسبووكەوە.

دووەم: میتۆدۆلۆژیای توێژیینەوەدووەم: میتۆدۆلۆژیای توێژیینەوە

     توێژیینــەوەی بەردەســت چۆنایەتییــە، نموونەكــەی لــە جــۆری )نموونــەی مەبەســتدار(ە، بەرتوێــژەكان ئــەو 

توێژەرانــەن كــە لــە چاكســازیی گەورانــی هەولێــر كار لەســەر كەیســی ئــەو تاوانبارانــە دەكــەن، كــە تاوانیــان لــە ریگــەی 

ــە  ــازدە نموون ــە )11( ی ــەن، ل ــكەش دەك ــان پێش ــۆ و رێنمایی ــن و گفتوگ ــە دەیانبین ــداوە، رۆژان ــبووكەوە ئەنجام فەیس

پێكهاتــووە )نموونەكانــی توێژیینەوەمــان لەســەر ئــەو بنەمایــە وەرگرتــووە بــۆ ئــەوەی زانیــاری ڕاســتتر و درووســتترمان 

دەســتبكەوێت، كــە بەشــێوەیەكی بــەردەوام كاریــان لەســەر چەندیــن كەیــس كــردووە، هەروەهــا لــە رووی كارگێــڕی و 

رێنماییــە كارگێڕییەكانــی دەزگاكانــی چاكســازیی بەهــۆی بوونــی نەخۆشــی و پەتــا و بارودۆخــی ئاســایش، چاوپێكەوتــن 

ــەی  ــە كۆمەڵگ ــەختبوو(، وات ــراوان س ــی بەندك ــاری چاوپیكەوتن ــەوەی زانی ــرازی كۆكردن ــۆ ئام ــن ب ــەت وەرگرت و مۆڵ

توێژیینەوەكــە بەڕێوەبەرایەتــی چاكســازیی گەورانــی شــاری هەولێــرە. ئامــرازی كۆكردنــەوەی زانیــاری )چاوپێكەوتنــی 

ــە  ــدووە، ل ــی خایان ــۆ45( خولەك ــان )30 ب ــاوەی هەمووی ــدراوە، م ــتەوخۆ ئەنجام ــێوەیەكی راس ــە بەش ــە كراوە(ی نیچم

مــاوەی نێــوان مانگــی )7 و 2022/8( كــە مانگێكــی خایانــد، دوای وەرگرتنــی رەزامەنــدی فەرمــی ئینجــا چاوپیكەوتنیــان 

ــی فەیســبووك و  ــۆڕی كۆمەڵایەت ــەی ت ــە رێگ ــاوان ل ــی ت ــی ئەنجامدان ــە پاڵنەرەكان ــدراوە، ســەبارەت ب ــەڵ ئەنجام لەگ

ــن گەیشــتینە كۆمەڵێــك وەڵام. ــەوە ئەنجامدەدرێ ــۆڕە كۆمەڵایەتیی ــەم ت ــە رێگــەی ئ ــەی كــە ل ــەو تاوانان ــی ئ جۆرەكان

سێیەم: پێناسەی چه‌مكه‌كانی توێژیینه‌وه‌ 

1- تــۆڕە كۆمەڵایەتییــەكان: تــۆڕە كۆمەڵایەتییــەكان خزمەتــی بەکارهێنەرانییــان دەکــەن، کــە لــە رێگــەی ئینتەرنێتــەوە 

بەردەســت دەبــن، هەروەهــا دەرفەتیــان پــێ دەبەخشــن کــە پەیوەندیــی لــە نێــوان تاکــەکان و گروپــەکان دروســتبكەن 

و تێڕوانینــی خۆیــان دەرببــڕن، سروشــتی پەیوەندیــی لــە تۆڕێكــەوە بــۆ تۆڕێكــی تــر جیــاوازە، لەدیارتریــن ئــەو تــۆڕە 

ــە  ــاوش، 2017-2018 :28-29(. ب ــش و ق ــد )فاری ــوگل  Plus« و..هت ــەر« و »گ ــبووک« و »تویت ــە: »فەیس كۆمەڵایەتییان
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پێــی فەرهەنگــی ئۆکســفۆرد: تــۆڕە كۆمەڵایەتییــەكان ماڵپەڕێكــی تەرخانکــراوە یــان بەرنامەیەكــە، کــە بەكارهێنەرانــی 

ــد )الشــواني و  ــە. هت ــام و وێن ــاری و ســەرنج و پەی ــەوەی زانی ــە بڵاوکردن ــر بکــەن ب ــەڵ یەک ــی لەگ ــن پەیوەندی دەتوان

الــداودي، 2019: 174(. تــۆڕە کۆمەڵایەتییــەکان بــۆ دروســتکردنی پەیوەندییــە کۆمەڵایەتییــەکان ئاســانکاری دەكــەن، بــۆ 

دۆزینــەوەی هاوڕێــی نــوێ و هەروەهــا رێگــە بــە هــاوڕێ کۆنــەکان دەدەن پەیوەندیــی بەیەكتریــەوە بکــەن، هەروەهــا 

ــە  ــە ب ــتبكەن، رێگ ــی دروس ــەوە و هاوڕێیەت ــری بدۆزن ــە یەك ــدا هەی ــەش لەنێوانیان ــی هاوب ــە و خاڵ ــەی بیرۆك ئەوان

بەکارهێنــەران دەدەن لــە هــەر کاتێــک بیانەوێــت پەیوەنــدی بکــەن، لــە هــەر شــوێنێکی جیهــان.

ــت  ــێک دەتوانێ ــەکراوە، هەرکەس ــبووک پێناس ــی فەیس ــۆڕی کۆمەڵایەت ــەڕی ت ــبووك )Facebook(: وەک ماڵپ 2- فەیس

بەخۆڕایــی تۆمــاری بــکات و ببێتــە خاوەنــی لاپــەڕەی كەســی خــۆی، پەیوەنــدی بــکات و کارلێــک لەگــەڵ ئەوانــی تــردا 

ــەن مــارک زوکەربێــرگ )Zuckerberg Mark( دامــەزراوە،  ــە لەلای ــۆڕە كۆمەڵایەتیی ــەم ت ــكات، )لمــوشي، 2017  :58( ئ ب

تەنهــا ســەكۆیەكی کۆمەڵایەتــی نیــە بەڵکــو بنکەیەکــی تەکنەلــۆژی ئاسانیشــە، هــەر کەســێک دەتوانێــت هــەر چۆنێــك 

ــر   ــی ت ــەڵ ئەوان ــردن لەگ ــردن و کارلێکک ــۆ پەیوەندییک ــا ب ــادق، 2008: 218(. هەروەه ــت )ص ــەكاری بهێنێ ــت ب بیەوێ

بەكاردەهێنرێــت، بەکارهێنــەران دەتوانــن هــاوڕێ بــۆ لیســتی هاوڕێکانیــان زیــاد بکــەن و پەیامیــان بــۆ بنێــرن )البیــاتي، 

ــە،  ــان هەی ــە بەناوبانگــەکان، كاریگــەری لەســەر ئاســتی جیه ــۆڕە کۆمەڵایەتیی ــە ت 2014: 390(. فەیســبووک یەکێکــە ل

ــە و  ــل و وێن ــاری و فای ــیکردنی زانی ــای هاوبەش ــەرەکان دەدات، توان ــوان بەکارهێن ــی نێ ــی پەیوەندی ــی پێکهێنان یارمەت

ڤیدیــۆکان و دروســتکردنی پەیوەندیــی لەگــەڵ هاوبەشــەکانی تــری هەمــان تــۆڕ و گەیشــن بــە پڕۆفایلەکانیــان دەدات.

3- تــاوان: )لــە هەمــوو کۆمەڵگەیەکــدا تــاوان هەیــە، لــە لایەکــی تــرەوە پێویســتە ئامــاژە بــەوە بکرێــت کــە 

هاوتەریــب لەگــەڵ گۆڕانــکاری کۆمەڵایەتییــدا مــەودا و سروشــت و شــێوەکانی تــاوان و ڕێــژەی تــاوان و، شــێوازەکانی 

بەرەنگاربوونــەوەی تــاوان و تاوانیــش گــۆڕاوە، بــۆ نمونــە؛ جووڵــەی جیهانگیــری لەگــەڵ پەرەســەندنەکانی تەکنەلۆژیــای 

زانیــاری و پەیوەنــدی و گواســتنەوەدا ســەرهەڵدەدات، دەرکەوتنــی جــۆری نوێــی تــاوان وەک تاوانەکانــی زانیــاری، تاوانی 

 YÜKSEL: 5( )ســایبەر، کارتــی کریدیــت، فێڵــی تەلەفۆنــی، جــۆری نەریتــی تــاوان بــە شــێوەی ئاڵۆزتــر ســەریهەڵداوە

Ve Değerleri, 2019(. تــاوان لــە روانگــەی یاســاییەوە: »کارێکــی نــاڕەوای تاوانکارییــە، یاســا ســزایەک یــان پێوانەیەکــی 

چاودێــری بــۆ دیاریــدەکات ) نبــار، ربیحــە، 2017-2018:30(. هەروەهــا تــاوان لــە روانگــەی سۆســیۆلۆژییەوە: »هەمــوو 

ــراون«)  ــر ک ــەدا جێگی ــی کۆمەڵگ ــە ویژدان ــە، ل ــا و بیروبۆچوونانەی ــەو بەه ــەی ئ ــە پێچەوان ــە ك ــان لادانێک ــک ی کردارێ

نبــار، ربیحــە، 2017-2018:31(. كەواتــە تــاوان هــەر کارێکــی زیانبەخشــە بــە پێچەوانــەی ئــەو بیــر و پرەنســیپانەی کــە 

لــە کۆمەڵگــەدا زاڵــن، یــان هــەر کارێــک کــە هێرشــکردنە ســەر مــاف یــان ســەرپێچیکردن لــە ئــەرک بگرێتــەوە، یاســا 

حوکمــی بەســەردا دەدات و ســزای بــۆ دانــاوە.

ــاری  ــتەمێکی زانی ــەی سیس ــە رێگ ــە ل ــەرپێچی، ك ــی س ــەر كردارێك ــە ه ــە ل ــایبەر)Cybercrime(: بریتیی ــی س 4- تاوان

دیاریکــراوەوە ئەنجامدەدرێــت وەک؛ دەســتدرێژیکردنە ســەر مافــی كەســێكی دیكــە، بەرژەوەندییــەک و هــەر داتایەکــی 

زانیــاری کــە بــە یاســا پارێــزراوە )محمــد، 2021: 439(. هەروەهــا بریتییــە لــەو پێشــێلکارییانەی دژی تــاك و كۆمەڵگــە 

ــی وەك  ــی پەیوەندی ــی تۆڕەكان ــە بەکارهێنان ــە ناوبانــگ و خــودی قوربانییەکــە ب ــدن ب ــان گەیان ــاوان و زی بەمەســتی ت

ئەنتەرنێــت )چــات، ئیمەیــل و موبایــل( )الدحلــە، 2018: 7(. ئــەم تاوانــە لــە رێگــەی ئامێرێكــی ئەلیكترۆنییــەوە 

ئەنجامدەدرێــت، بەمەبەســتی بەدەســتهێنانی پــارە، زیانگەیانــدن بــە بەناوبانگــی كەســایەتییەكان، بەمەبەســتی 

ــاوی. ــی ن ــی زانیارییەكان ــەر و دزین ــە كۆمپیوت ــدن ب زیانگەیان
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بەشی دووەم: شیكردنەوەی ئەنجامەكانی چاوپێكەوتنی توێژیینەوە

یەكەم: پاڵنەرەكانی بڵاوكرنەوەی تاوان لە رێگەی تۆڕی كۆمەڵایەتی فەیسبووك

‏پاڵنەرەکانــی ئەنجامدانــی تاوانــی ســایبەر لــە فیســبووك جیاوازییــان هەیــە، بەپێــی بۆچوونەکانــی بەرتوێژەكان گەیشــتینە 

چــوار پاڵنــەری ســەرەكی، كــە كاریگەرییــان لەســەر ئەنجامدانــی تاوانــی ســایبەر لــە رێگــەی فەیســبووكەوە هەیــە، كــە 

لــە خــوارەوە دەیانخەینــە روو:

پاڵنەری تۆڵەسەندنەوە و زیانگەیاندن:پاڵنەری تۆڵەسەندنەوە و زیانگەیاندن:

 پاڵنــەری تۆڵەســەندنەوە کاریگــەری لــە ئەنجامدانــی تاوانەکانــی ســایبەر لــە رێگــەی فەیســبووكەوە هەیــە، ئەوانــەی 

بەركەوتــەی فشــارە دەروونییــەكان دەبــن و دووچــاری كێشــە دەبنــەوە، لــە پەیوەندییەكانیــان لەســەر كار و كارلێكــی 

رۆژانەیــان لەگــەڵ خەڵكــی تــر، پاڵیــان پێــوە دەنێت بۆ ئــەوەی ناوی كەســی بەرانبەر بزڕێنــن و زیانی پێ بگەینن)ســویر، 

2010-2011: 26(. هەمــوو یەكەكانــی نموونــەی توێژیینــەوە جەختیــان لــەوە كــردەوە، كــە تۆڵەســەندنەوە پاڵنــەرە بــۆ 

ئــەوەی لــە رێگــەی فەیســبووكەوە تۆڵــە لــە بەرانبــەر بكەنــەوە و نــاوی بزڕێنــن و زیانــی پێبگەینــن،  ســەبارەت بــەوە 

یەكێــك لــە بەرتوێــژەكان دەڵێــت: ))هەســت و مەیلــی تۆڵــە ســەندنەوە دروســت دەبێــت، لەكاتــی چاتــی شــەڕانگێزی 

لەنێوانــی دووكــەس(( هــەر ســەبارەت بــەم پاڵنــەرە یەكێكــی تــر لــە نموونەكانــی توێژیینەوەكەمــان دەڵیــت: ))كاتێــك 

خــاوەن كار، كرێــكار یــان فەرمانبــەر لەكارەكــەی دوور دەخاتــەوە، یــان كرێیەكــی كەمــی پێــدەدات بەرانبــەر كارەكــەی، 

ــش  ــەوە و بەتایبەتی ــەی تۆڕەكۆمەڵایەتییەكان ــە رێگ ــدەدات ل ــددا هەوڵ ــراپ و تون ــی خ ــەر مامەڵەیەك ــود لەبەرانب یاخ

فەیســبووك تۆڵــەی خــۆی بكاتــەوە زیــان بەناوبانگــی بگەیەنێــت((، دەشــێ بڵێیــن تــۆڕی كۆمەڵایەتــی فەیســبووك لەپــاڵ 

هەمــوو تایبەتمەندییەكانــی ئامرازێكیشــە بــۆ تۆڵــە ســەندنەوە و زیانگەیانــدن بــە ناوبانگــی ئــەو كەســانەی كــە ناگەنــە 

ــی  ــن. هەروەهــا نموونەكان ــەك بگەیەن ــان بەی ــن زی ــەوە دەتوان ــەم رێگەی ــك و ل ــان بابەتێ ــن لەســەر شــتێك ی رێككەوت

توێژیینــەوە لەســەر زیانگەیانــدن ئاماژەیــان بــە خاڵێكــی تریشــدا یەكێــك لــە بەرتوێــژەكان دەڵێــت: )كەســانێكیش هــەن 

دژی ســەركەوتنن و ســەركەوتنی ئەوانیتریــان قەبــوڵ نیــە، لــە رێگــەی فەیســبووكەوە خەریكــی زیانگەیانــدن دەبــن بــە 

نــاو و ناوبانگــی كەســەكە، بــە بڵاوكردنــەوەی وێنــەی نەشــیاو بەمەبەســتی نــاو زڕانــدن و هەروەهــا چــات و نووســینی 

شــەڕانگێزانە و نەگونجــاو(، كەســی ئەنجامــدەر رەنگــە بیەوێــت لــە رێگــەی فەیســبووكەوە زیــان بــە نــاو و ناوبانگــی 

قوربانــی بگەیەنێــت، كــە ئەمــەش لەوانەیــە بەهــۆی چاوچنۆكــی و بەخیلــی پێبردنــەوە بێــت.

 تۆلەســەندنەوە و زیانگەیانــدن بەناوبانگــی كەســی، لادانــە، كــە لەوانەیــە وەك )پەرچەكــردار و تۆڵەســەندنەوە، رق و 

كینــە، چاوهەڵنەهاتــن بــە پێگــە و كەســایەتی كەســی قوربانــی تــاوان( كــە ئەمــە بــە پێشــێلكاری و ســەرپێچی ئەژمــار 

دەكرێــت و ســزای یاســایی هەیــە.

22. پاڵنەری دارایی: بۆ بەدەستهێنانی قازانج و بەدەستهێنانی پارە.. پاڵنەری دارایی: بۆ بەدەستهێنانی قازانج و بەدەستهێنانی پارە.

       یەکێکــە لــە پاڵنــەرەكان، كەســی ئەنجامــدەر بــەدوای دەرفــەت دەگەڕێــت لــە تــۆڕی كۆمەڵایەتــی فەیســبووك، بــۆ 

ئــەوەی بــە كەمتریــن هــەوڵ بەرزتریــن دەســتكەوت بەدەســتبهێنێت، بەبــێ ئــەوەی شــوێنەوارێك لــەدوای خــۆی بەجــێ 

بهێڵێــت )ســویر، 2010-2011: 26(، ســەرجەم نموونــەی توێژیینەوەكەمــان ئاماژەیــان بــەوە دا، پاڵنــەری دارایــی پاڵنەرێكە 

بــۆ ئــەوەی تاوانــی ســایبەر لــە رێگــەی فەیســبووكەوە ئەنجامبدرێــت بەمەســتی بەدەســتهێنانی پــارە، هەروەهــا یەكێــك 
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ــدا  ــەوەی تێ ــواری ئ ــەت و ب ــە دەرف ــە، چونك ــە وای ــك وەك پیش ــۆ هەندێ ــەوەدا: ))ب ــۆ ئ ــاژەی ب ــژەكان ئام ــە بەرتوێ ل

هەیــە، كــە بەنــاوی خــوازرەوەوە لــە رێگــەی هــاك و بڵاوكردنــەوەی نووســینی نەشــیاو و ڤیدیــۆی دروســتكراو ئــەم كارە 

ئەنجــام بــدەن((. هەوەرهــا یەكێكــی تــر لــە بەرتوێــژەكان دەڵێــت: ))كەســانی بێــكار بــۆ بەدەســتهێنانی پــارە، جۆرەهــا 

ــەم كارە ئەوەبێــت  ــۆ ئ ــەری ئەنجامــدەران ب ــە پاڵن ــە رێگــەی فەیســبووكەوە ئەنجــام دەدەن(، لەوانەی ــە ل كاری لادەران

لــەم رێگەیــەوە هەڕەشــە بكــەن بــۆ ئــەوەی لەبەرانبــەردا پــارە لــە قوربانــی تاوانەكــە وەرگــرن، كــە زیاتــر لــە رێگــەی 

فەیســبووكی نەنــاسراو و وەهمیــەوە ئــەم تاوانــە ئەنجامــدەدەن تاكــو ئاشــكرا نەبــن. 

33. زانیاری وەرگرتن و فێربوونی تاوان لە رێگەی فەیسبووكەوە: . زانیاری وەرگرتن و فێربوونی تاوان لە رێگەی فەیسبووكەوە: 

        تــۆڕی كۆمەڵایەتــی فەیســبووك بەكارهێنەرێكــی زۆری هەیــە و ســنووری نییــە، هــەر بەكارهێنەرێــك لــە رێگــەی 

ناردنــی هاوڕێیەتییــەوە دەتوانێــت بڵاوكراوەكانــی هــەر كەســێك كەبیەوێــت بیبینێــت، ئــەوەی ئامادەیی تاوانــی هەبێت، 

ــە  ــبووك ب ــە فەیس ــاوان ل ــی ت ــین و چیڕۆك ــۆ و نووس ــراوەی ڤیدی ــەوەی بڵاوك ــەڕان و دۆزین ــەی گ ــە رێگ ــت ل دەتوانێ

زانیــاری چۆنیەتــی ئەنجامدانــی تــاوان بــگات. هەمــوو نموونەكانــی توێژینــەوەی باوەڕیــان وابــوو كــە ئەمــەش پاڵنەرێكــە 

لــە پاڵنــەرەكان یەكێــك لــە بەرتوێــژەكان دەڵێــت: ))ئەوانــەی ئــارەزووی ئەنجامدانــی تــاوان و لادانیــان هەیــە، ئەگــەر 

بیانەوێــت فێــر بــن بــەدوای زانیاریــدا دەگەڕیــن و دەســتیان دەكەوێــت، دەتوانــن بــە ئاســانی فێــری تاوانەكــە بــن((، 

ــە رێگــەی بینینــی ڤیدیــۆ و بڵاوكراوەكانــی فەیســبووكەوە، ئەوانــەی  ــۆ ئــەوە كــرد: ))ل یەكێكــی تــر روونــر ئامــاژەی ب

خواســتی تاوانیــان هەیــە زیاتــر فێردەبــن و هەوڵــدەدەن تاوانەكەیــان بــە شــاراوەی ئەنجامبــدەن بــۆ ئــەوەی ئاشــكرا 

ــەوە وەك  ــارەی تاوان ــی فەیســبووك لەب ــە، زانیارییەكان ــان هەی ــەی ئامادەیــی تاوانی ــن ئەوان ــە دەكــرێ بڵێی ــن((، وات نەب

ئەزمونێــك دەبێــت بۆیــان، وایــان لێــدەكات كــە لێزانانەتــر تــاوان ئەنجامبــدەن و فێــری تەكنیكــی نوێــر و جــۆری تاوانــی 

تــر بــن.

44. بێكاری: . بێكاری: 

یەکێکــە لــە پاڵنــەرە ســەرەکییەکان، بــەو پێییــەی کــە بێتــاوان دەردەکەوێــت و ئامانجــی کات بەســەربردنە بەبــێ ئــەوەی 

ــەم کات  ــن ل ــەردەوام دەب ــدا وردە وردە ب ــە کاتێک ــت و ل ــی هەبێ ــە قوربانییەکانیان ــدن ب ــان و زیانگەیان ــتی زی مەبەس

بەســەربردنە تــا دەگۆڕێــت بــۆ تــاوان لــە فــەزای ئینتەرنێــت، كــە لــە رێگــەوە فێردەبــن و درێژدەبێتــەوە بــۆ ئەنجامدانــی 

تاوان)حجــازی، 2009: 111(. بێــكاری وادەكات تــاك كاتێكــی زۆری هەبێــت بــەو هۆیــەوە بــۆ بەســەربردنی كاتەكانــی 

زیاتــر لــە خەڵكــی ئاســایی فەیســبووك بەكاربهێنێــت، ســەرجەم نموونەكانــی توێژیینەوەكەمــان كۆكبــوون كــە بێــكاری 

ــە رێگــەی فەیســبووكەوە كەســی نەنــاسراو دەناســن و  ــە بەرتوێــژەكان دەڵێــت: ))ل ــە پاڵنــەرەكان، یەكێــك ل یەكێكــە ل

پەیوەندیــی دادەنێــن، ئەمــەش لەوانەیــە ئاكامــی تاوانــی لــێ بكەوێتــەوە. رەنگــە كەســانی هاوشــێوەی خۆیــان بێــكار 

بدۆزنــەوە بەیەكــەوە پلانــی ئەنجامدانــی تــاوان و كاری لادەرانــە دابنێــن((، هــەر ســەبارەت بــەم پاڵنــەرە یەكێكــی تــر 

لــە نموونەكانــی تویژیینــەوە دەڵێــت: ))كەســی بێــكار لەوانەیــە لــە ئەنجامــی زۆری كاتــی دەســتبەتاڵی، بەشــێوەیەكی 

بــەردەوام فەیســبووك بەكاربهێنێــت و لــە رێگــەوە فێــری تــاوان بێــت بەهــۆی بڵاوكــراوە تاوانكارییەكانــەوە((، دەشــێ 

بڵێیــن ئــەو كەســەی كــە بێــكارە خــۆی بەدەســت بــێ بەشــی و بێكارییــەوە دەناڵێنێــت، كەچــی لــە فیســبووك جۆرەهــا 

ــە  ــە رەنگ ــە، ئەم ــی دیك ــۆ خەڵك ــژە ب ــەی چێ ــە مای ــت ك ــاك دەبینێ ــاش و چ ــوان و ب ــەرنجڕاكێش و ج ــراوەی س بڵاوك
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ــی بەدەســتهێنانی  ــە رێگــەی نایاســایی هەوڵ ــش ب ــكات ئەوی ــە ئاكامــدا وای لێب ــا ل ــەوە ت ــارە ببێت ــك دووب ــد جارێ چەن

پێداویســتییەكانی بــدات، یاخــود لەوانەیــە لــە رێگــەی بڵاوكراوەكانــی هاوڕێیەكانــی لــە شــێوازی بیركردنەوەیــان 

ــاوان ئەنجامبــدەن و گروپــی تاوانــی دروســتبكەن.  تێــدەگات بەیەكــەوە ت

دووەم: تۆڕی كۆمەڵایەتی فەیسبووك و تاوان:دووەم: تۆڕی كۆمەڵایەتی فەیسبووك و تاوان:

بازرگانیکردن بە ماددە هۆشبەرەکانبازرگانیکردن بە ماددە هۆشبەرەکان

ــتنی  ــۆ فرۆش ــبووك ب ــوێ و فەیس ــای ن ــای میدی ــت و تەکنەلۆژی ــڕی ئینتەرنێ ــبەرەکان بەچ ــاددە هۆش ــی م بازرگانەكان

ــات  ــەی چ ــە رێگ ــان ل ــبەر ماددەكانی ــاددەی هۆش ــی م ــە بازرگانان ــك ل ــن، هەندێ ــاییەكانیان بەکاردەهێن ــاددە نایاس م

ــش  ــتنییان، كڕیارەكانی ــۆ فروش ــەڕوو ب ــەدە دەخەن ــێوەی موزای ــبووكەوە بەش ــی فەیس ــل و خزمەتگوزارییەكان و پڕۆفای

دەچنــە نــاو پڕۆفایــل و چاتــەكان و پەیوەندییــان لەگــەڵ دەبەســن )محمــد، 2021: 457(. ســەرجەم یەكەكانــی نموونــەی 

توێژیینــەوە جەختیــان لــەوە كــردەوە فەیســبووك بــۆ كڕیــن و فرۆشــن و نیشــاندان و هاندانــی بەكارهێنانــی مــاددەی 

هۆشــبەر بەكاردەهێنرێــت، یەكێــك لــە بەرتوێــژەكان دەڵێــت: ))دەكــرێ فەیســبووك وەك بازاڕێكــی ئەلیكترۆنــی بێــت بــۆ 

خســتنەڕووی ماددەكانیــان، بەشــێوەیەكی جــوان نمایشــی دەكــەن و نیشــانی دەدەن تاكــو لای خەڵكــی خۆشەویســتی 

بكــەن و بەكارهێنــەری زۆربێــت((، فەیســبووك تۆڕێكــی كۆمەڵایەتــی بەربــاوە زۆرتریــن كــەس بەكاریدەهێنێــت، بۆیــە 

رەنگــە لــەم رێگەیــەوە هەوڵبــدەن ســەرنجی بەكارهێنــەران بۆخۆیــان رابكێشــن، تاكــو ئاســانتر ماددەكانــی خۆیــان ســاغ 

بكەنــەوە. هــەر لەســەر ئــەم جــۆرە تاوانــە یەكێكی دیكە لــە بەرتوێــژەكان دەڵێــت: ))كەســی ئاڵوودەبــوو و بەكارهێنەری 

ــە رێگــەی تــۆڕی كۆمەڵایەتــی فەیســبووكەوە هەوڵــی دەستخســن و ســاغكردنەوەی  ــان ل مــاددەی هۆشــبەر و بازرگان

ماددەكانیــان دەدەن، ئاســانتر یەكــری دەدۆزنــەوە، بــە ئاســانتر دەتوانــن لــە رێگــەی فەیســبووكەوە یەكــری بناســن و 

بەدەســتیبهێنن((، مــاددە هۆشــبەرەكان نایاســاییە و بەكارهێنانــی تاوانــە، بۆیــە بازرگانــان و بەكارهێنــەران بە شــێوەیەكی 

ــان  ــەم كارەی ــۆ ئ ــاوی خــوازراوەوە فەیســبووك ب ــە بەشــێوەیەكی شــاراوە و بەن ــەن، رەنگ ــوە دەك ــەی پێ قاچــاخ مامەڵ

بەكاربهێنــن.

تاوانی ناوزڕاندن:تاوانی ناوزڕاندن:

کاتێــك دەســتەواژەی ناوزڕانــدن و چەواشــەكردن لــە رێگــەی فەیســبووکەوە بڵاودەكرێتــەوە، كــە بەكارهێنەرێكــی زۆری 

ــت  ــت. وەک چــۆن ئینتەرنێ ــل و پەیجــەوە بیبینێ ــەم پڕۆفای ــاو ئ ــە ن ــە دەچێت ــك ک ــە، وادەکات هــەر بەكارهێنەرێ هەی

بــە شــانۆیەکی بێســنوور دادەنرێــت، هەمــوو ئــەو شــتانەی كــە تیایــدا بڵاوكراوەتــەوە بەبــێ ســنووردارکردن و سانســۆر 

ــە  ــە تاوان ــت ك ــی پێکدەهێنێ ــدا، هەڵوێســتی نەرێن ــک بارودۆخــی خــراپ بەکارهێنانی ــە هەندێ ــە ل ــت، بۆی وەریدەگرێ

ــەوە،  ــاری بڵاودەکات ــەوەی زانی ــە ئ ــا لەوانەی ــد، 2021: 460(، هەروەه ــاوان دەگەیەنێت)محم ــی ت ــە قوربان ــان ب و  زی

دامەزراوەیــەک یــان گروپێكــی نهێنــی یــان چەواشــەکارانە بێت دەربــارەی قوربانیــی تاوانەکــە، رەنگە مەبەســتی تاکتیکی 

بازرگانــی یــان سیاســی بێــت )الشــوابكە، 2004: 91(. هەمــوو نموونەكانــی توێژیینــەوەی جەختیــان كــردەوە لــەوەی كــە 

ئــەم جــۆرە تاوانــە بــاوە لــە تــۆڕی كۆمەڵایەتــی فەیســبووك، یەكێــك لــە بەرتوێــژەكان دەڵێــت: ))یەكێكــە لەتاوانــە هــەرە 

دیــارەكان لــە تــۆڕە كۆمەڵایەتییــەكان(( ئەمــە رەنگــە بەهــۆی ئــەوەوە بێــت، كــە بەكارهێنــەران دەتوانــن فەیســبووكی 

ســاختە لەژێــر نــاوی خــوازراوەوە دروســتبكەن و ئــەم جــۆرە تاوانــەی پــێ ئەنجامبــدەن. هــەر ســەبارەت بــەم تاوانــە 
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ــار و بەناوبانــگ ئەنجــام  ــەر كەســانی دی ــاو بەربــاوە و بەرانب ــەوە دەڵێــت: ))بەشــێوەیەكی ب ــری توێژیین نموویەكــی ت

دەدریــت((. هەروەهــا یەكێكــی تــر دەڵێــت: ))بەهــۆی تایبەتمەندییەكانــی فەیســبووك كــە جۆرێكــە لــە كارئاســانی بــۆ 

ئەنجامدانــی ئــەم تاوانــە، ئەویــش ئەوەیــە كــە دەتوانــن لــە ژێــر نــاوی جیــا جیــا ئەكاونتــی فەیســبووك دروســتبكەن و 

ئــەم جــۆرە تاوانــەی پــێ ئەنجامبــدەن((، كــە قوربانــی تــاوان دەكرێتــە ئامانــج، رەنگــە بــە مەبەســتی بەدەســتهێنانی پارە 

بێــت لێــی، یــان ئەوەتــا بەهــۆی رق و كینــەوە دەیانــەوێ زیانــی پــێ بگەینــن و هــەواڵ و بڵاوكــراوەی چەواشــەكارانەری 

لەســەر بڵاوبكەنــەوە، یانیــش رەنگــە لەلایــەن كۆمەڵــە و گــروپ و رێكخــراوی سیاســییەوە ئەنجامبدرێــت، ئــەم جــۆرە 

تاوانــی ســایبەرە زیاتــر لــە رێگــەی ئــەو پەیــج و پڕۆفایلــی فەیســبووكانە ئەنجــام دەدرێــت، كــە نەنــاسراون و بەنــاوی 

خــوازراوەوە دانــراون.

تاوانی هەڕەشە و هەراسانکردن: تاوانی هەڕەشە و هەراسانکردن: 

ئــەم جــۆرە تاوانــی ســایبەرە هەڕەشــەیە بــۆ ســەر مــرۆڤ و مەبەســت لێــی چاندنــی ترســە لــە رۆحــدا، كــە لــە رێگــەی 

فەیســبووك ئەنجامدەدرێــت، بــە فشــار خستنەســەر ئیــرادەی کەســێک و هەڕەشــەلێكردنی لــەو زیانانــەی کــە بەســەریدا 

دێنــن یــان بەســەر كەســانی پەیوەندیــدار بــە قوربانــی تاوانــدا دێنــن و هەراســانی دەكــەن، دەبێتــە هەڕەشــەیەكی جدی 

بــۆ ســەر خــودی قوربانــی، هــەر خــۆی هەڕەشــەكە تاوانــە رەنگــە بــە ئامانجــی داواكارییــەك بێــت بــۆ ســەر قوربانــی 

تــاوان یــان بــۆ تۆڵەكردنــەوە بێــت، ئەمــەش تاوانێکــی یاســاییە، ئینتەرنێــت و فەیســبووك بووەتــە ئامرازێکــی مۆدێــرن بــۆ 

ئەنجامدانــی تاوانــی هەڕەشــەئامێز كــە دەچێتــە خانــەی تاوانــی ســایبەر لــە رێگــەی فەیســبوكەوە)محمد، 2021: 460(. 

ســەرجەم نموونەكانــی توێژیینــەوە جەختیــان لــە بوونــی ئــەم تاوانــە كــردەوە لــە تــۆڕی كۆمەڵایەتــی فەیســبووك، یەكێــك 

لــە بەرتوێــژەكان دەڵێــت: ))ئــەم كردەوەیــە هەیــە و بۆیــە ئەنجامدەدرێــت بەمەســتی ئــەوەی پارەیــان لــێ وەرگــرن((، 

ــە  ــی كۆمەڵگ ــە دیارەكان ــەر كەس ــر بەرانب ــە زیات ــەم تاوان ــی: ))ئ ــر گووت ــی ت ــە یەكێك ــۆری تاوان ــەم ج ــەر ئ ــەر لەس ه

ئەنجامدەدرێــت و وێنەكانیــان دەشــێوێنن و ڤیدیــۆی مۆنتاژكراویــان لەســەر دروســتدەكەن و هەڕەشــەیان لێدەكــەن بــۆ 

ئــەوەی پارەیــان لــێ وەرگــرن((، هەروەهــا یەكێكــی دیكــە لــە بەرتوێــژەكان دەڵێــت: ))لــە رێگــەی ئەكاوتنــی ســاختەوە 

ــە و  ــەوە بەڵگ ــە رێگــەی چات ــر ل ــان و دوات ــە بەرانبەرەكەی ــچ دەناســێنن ب ــە ك ــان ب ــۆڕن و خۆی ــان دەگ ــەزی خۆی رەگ

دیكۆمێنتیــان لەســەر دروســتدەكەن، وەك هەڕەشــە بەرانبەریــان بــەكاری دەهێننــەوە و هەراســانیان دەكــەن(، كەســانێك 

ــە  ــەوە دەچــن، دەیانەوێــت ل ــە خراپەكەی ــەلای لایەن ــر ب ــن و زیات ــی فەیســبووك خــراپ  بەكاردەهێن ــۆڕی كۆمەڵایەت ت

ــە  ــەم رێگەی ــۆ ئ ــا ب ــا پەن ــری یاس ــود لەب ــت یاخ ــت بكەوێ ــتكەوتیان دەس ــەندەوە دەس ــایی و ناپەس ــی نایاس رێگەیەك

دەبــەن بــۆ تۆڵــە ســەندنەوە.

شاردنەوەی کەسایەتی )لاسایی كردنەوەی كەسایەتی(:شاردنەوەی کەسایەتی )لاسایی كردنەوەی كەسایەتی(:

بەهــۆی گەشەســەندنی گــەورەی ئینتەرنێــت و تۆڕەكۆمەڵایەتییــەكان، هەندێــک تــۆڕی كۆمەڵایەتــی تایبەتمەنــد 

ــاو  ــە ن ــی چوون ــێک لەکات ــنامەی کەس ــاردنەوەی ناس ــۆ ش ــت ب ــێ وەربگیرێ ــت ســوودی ل ــە دەتوانرێ ــوون، ک دەرکەوت

ــاوی خــوازراوەوە  ــت بەن ــدا دەتوانێ ــی بەكارهێنانی ــە كات ــی فەیســبووك، ل ــۆڕی كۆمەڵایەت ــش ت ــت و بەتایبەتی ئینتەرنێ

بــۆ قســەكردن و نووســین و چــات دروســتیبكات، تەنانــەت ئــەو بابەتانەشــی كــە دەیەوێــت قســەی لەســەر بــكات و 

بنووســێت بــێ ئــەوەی كەســایەتی ڕاســتەقینەی خــۆی دەربخــات، بــۆ ئــەوەی كــەس نەیناســێتەوە، بەهــۆی پابەندبــوون 
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بــە نەریــت یــان یاســاکانەوە، کــە شــەرم دەکات باســی بــکات لــە ئەگــەری ئــەوەی ناســنامەی ڕاســتەقینەی خــۆی دیــار 

بخــات، یــان لەترســی ئــەوەی لەســەر ئــەو كارەی كردوویەتــی ســزا بدرێــت، بەكارهێنانــی زانیــاری و داتاكانــی كەســێك 

ــل و  ــە پڕۆفای ــە ب ــۆڕی كۆمەڵایەتــی فەیســبووك، وات ــە ت ــر ل ــی لەدایكبوونــی كەســێكی ت ــاو و رێكەوت ــە و ن ــر وێن لەژێ

لاپەڕەیەكــی ســاختە خراپتریــن چەواشــەكاری و ســاختەكارییە، بــۆ شــاردنەوەی كەســایەتی راســتەقینە و داواكردنــی پــارە 

لەخەڵكــی تــر، لــە رێگــەی فەیســبووكەوە)الطائي، 2010: 41-42(، هەمــوو نموونەكانــی توێژیینەوەكــە جەختیــان لــەوە 

كــردەوە كــە ئــەم تاوانــە بوونــی هەیــە و لــە ئێســتادا بەربــاوە، یەكێــك لــە بەرتوێــژەكان دەڵێــت: ))لاســایی كەســانێك 

دەكەنــەوە بــەوەی ئــە كاونتێكــی هاوشــێوەی كەســێك دادەنێــن و بــە هەمــان وێنــە و زانیــاری كەســێكی تــر بەنــاوی 

ئــەوەوە نمایــش دەكــەن، داوای یارمەتــی و پــارە و هــاوكاری دەكــەن((، هەروەهــا ســەبارەت بــەم تاوانــە یەكێكــی تــر 

لــە بەرتوێــژەكان دەڵێــت: ))هەیــە لاســایی كەســایەتییەكی ئافــرەت دەكاتــەوە، بــۆ ئــەوەی زیــان بەرانبــەر بگەیەنێــت 

و لەخشــتەی ببــات و زانیــاری نەگونجــاو و نەشــیاوی لەســەر دیكۆمێنــت بــكات((. ئەوانــەی ئامادەیــی تاوانیــان هەیــە، 

ســوود لــەم خزمەتگوزرایــی و تایبەتمەندییەكانــی فەیســبووك وەردەگــرن و بەشــێوەیەكی ناڕاســت و نەگونجــاو دوور لــە 

بەهــا و ئەخــاق و یاســا تاوانــی پــێ ئەنجامــدەدەن.

بڵاوكردنەوەی خراپە و بەدڕەوشتی:بڵاوكردنەوەی خراپە و بەدڕەوشتی:

ــدا  ــە کۆمەڵایەتییەکانیان ــەڵ نەریت ــاون و لەگ ــە نەگونج ــایتانەی ک ــەو س ــی ئ ــۆ بلۆککردن ــەن ب ــک وڵات کاردەک هەندێ

ــەوەی ســەردانیکەرانی  ــۆ ئ ــی ســایتە سێكســییەكان ب ــۆ بلۆککردن ــە هەندێــک وڵات کاردەکــەن ب ــۆ نموون ــت، ب ناگونجێ

ئینتەرنێــت نەتوانــن بچنــە نــاو ئــەو ســایتانەوە، کار بــۆ پاراســتنی نەریتەکانییــان دەکــەن. بــۆ ئــەوەی دەســتیان نــەگات 

بــە ســایتە پۆرنۆگرافییەكان)سێكســییەكان(، بــەڵام هەندێــک کــەس کاردەکــەن بــۆ چوونــە نــاو ئــەو ســایتانە، ســەرەڕای 

بلۆککردنیــان بــە بەکارهێنانــی هەندێــک بەرنامــەی تایبەتمەنــد لــە چوونــە نــاو ســایتە بلۆککــراوەکان، تــۆڕی كۆمەڵایەتــی 

فەیســبووك بژاردەیەکــی نوێیــان بــۆ دابیــن دەکات بــۆ ئاســانکاری لەشفرۆشــی ئینتەرنێــت، كــە لــە رێگــەی پڕۆفایلێكــی 

فەیســبووكەوە نمایــش و بــە بــازاڕی دەكــەن و بــۆ ئــەوەی ســەرنجی خەڵكــی راكێشــن )محمــد، 2021: 462(، دە )10( 

لــە بەرتوێــژەكان هاوڕابــوون لەســەر ئــەوەی تــۆڕی كۆمەڵایەتــی فەیســبووك بەكاردەهێنرێــت بــۆ ئەنجامدانــی سێكســی 

ئەلیكترۆنــی و دروســتكردنی پەیوەندیــی نایاســایی و ناشــەرعی، یەكێــك لــە بەرتوێــژەكان دەڵێــت: ))هاوڕەگــەز خــوازان 

ــە رێگــەی تــۆڕی كۆمەلایەتــی فەیســبووكەوە و پەیوەندیــی دادەنێــن((، ســەبارەت بــەم تاوانــە  یەكــری دەدۆزنــەوە ل

ــەوە  ــەی ئەم ــە رێگ ــە و ل ــاوان هەی ــی ت ــەر  ئەنجامدان ــەری لەس ــت: ))كاریگ ــژەكان دەڵێ ــە بەرتوێ ــە ل ــی دیك یەكێك

سەردەكێشــێت بــۆ تاوانــی گــەورە، هەروەهــا لەوانەیــە لــە رێگەیــەوە گروپــی لەشفرۆشــی دروســت بكرێــت((. تــۆڕی 

كۆمەڵایەتــی فەیســبووك تۆڕێكــی بەهێــزی پەیوەندییــە كــە بەكارهێنەرانــی لــە رێگــەی بڵاوكراوەكانیــان دەتوانــن كەســی 

ــی  ــاوان و گروپ ــی  ت ــدی لەشفرۆش ــروپ و بان ــەك و گ ــەڵ ی ــرن لەگ ــی بگ ــەوە و پەیوەندی ــان بدۆزن ــێوەی خۆی هاوش

لادەرانــە دروســت بكــەن، كەســی بەرانبــەری پــێ لەخشــتە ببــەن. تەنهــا یەكێــك لــە بەرتوێــژەكان گووتــی: ))مــەرج نیــە 

كاری بەدڕەوشــتی و لادەرانــە لــە رێگــەی فەیســبووكەوە بێــت، خــۆ بــەر لەفەیســبووكیش هــەر هەبــووە(( ئــەم قســەیە 

راســتی تێدایــە، بــەڵام رێــژە و شــێوازی تاوانــی بەدڕەوشــتی و خراپــە، لەســەردەمی پێــش فەیســبووك زۆر جیاوازتــر بــووە 

لەگــەڵ ســەردەمی فەیســبووك، كــە زۆر لاپــەڕە و ئەكاونــت هــەن تایبەتــن بــە پڕوپاگەنــدەی بەدڕەوشــتی و لادەرانــە.
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هاککردن:هاککردن:

ــی  ــۆڕی كۆمەڵایەت ــە ت ــا ل ــەن، هەروەه ــایبەر دەک ــی س ــا تاوان ــداری جۆرەه ــە بەش ــەن ک ــەو تاوانباران ــەران ئ هاکک

فەیســبوكیش هەڕەشــە و زەوتکردنــی پڕۆفایــل و لاپــەڕەی كەســی و داوای پــارە لــە قوربانیانــی تــاوان دەكەن لــە بەرانبەر 

راگرتنــی زیانەکانیــان یانیــش بەمەبەســتی دزیــن و دیكۆمێنــت كردنــی زانیارییە كەســییەكانی قوربانی )قــورة، 2003: 53( 

ســەرجەم نموونــەكان جەختیــان لــەوە كــردەوە كــە هاككــردن ڕێژەكــەی بــەرزە و بەشــیوەیەكی بــاو بوونی هەیــە، یەكێك 

لــە بەرتوێــژەكان دەڵێــت: ))هاككــردن وەك چەكێكــی ســپی بەرانبــەر خەڵكــی بەكاردێــت، بەمەبەســتی هەڕەشــەكردن 

ــت((، هاككــردن و دەستبەســەرداگرتنی فەیســبووكی كەســی  ــن ئەنجامدەدرێ ــارە وەرگرت ــان پ ــی ی ــان پێگەیاندن ــۆ زی ب

كەســێكی دیكــە، دەســتدرێژیكردنە بــۆ ســەر مافــی تاكەكەســی و ســنوور بەزاندنــە و تاوانــە، ئەوانــەی ئــەم جــۆرە تاوانــە 

ئەنجامــدەدەن، بەشــاراوەیی و نهێنــی ئەنجامــدەدەن، ئامانجیــان دەستبەســەرداگرتنی زانیــاری و نهێنییــە كەســییەكانی 

قوربانــی تاوانەكەیــە، رەنگــە بیانــەوێ زیانــی پــێ بگەیەنــن، وەك هەڕەشــە بەرانبــەر قوربانــی بــەكاری بهێنــن، یانیــش 

داوای پــارەی لــێ بكــەن. ئەوانــەی هاككردنــی فەیســبووك ئەنجامــدەدەن، زیاتــر ئــەو كەســانەن لێزانــی و شــارەزاییەكی 

تەواویــان هەیــە لــە تەكنەلۆژیــا، چونكــە زۆربــەی هاككــەرەكان بەرنامــەی تایبەتــی خۆیــان هەیــە بــۆ ئەنجامدانــی ئــەم 

تاوانــە، یانیــش گروپــی رێكخــراون و كار لەســەر كەســایەتییەكان دەكــەن.

ئەنجام و پێشنیار و راسپاردەكانی توێژینەوەئەنجام و پێشنیار و راسپاردەكانی توێژینەوە

ئەنجامەكانی توێژینەوەئەنجامەكانی توێژینەوە

1- كۆمەڵێــك تاوانــی ســایبەر لــە رێگــەی تــۆڕی كۆمەڵایەتــی فەیســبووكەوە ئەنجامدەدرێــت لەوانــە؛ )بازرگانــی كــردن بــە 

مــاددە هۆشــبەرەكان، ناوزڕانــدن، بڵاوكردنــەوەی خراپــە و بەدڕەوشــتی و هاككردن..هتــد(.

ــە یەكــری دەدۆزنــەوە و گروپــی  ــان هەی ــارەزووی تاوانی ــارەكان و ئەوانــەی هەمــان ئ ــە رێگــەی پەیوەندییــەوە تاوانب 2- ل

ــی دروســتدەكەن. تاوان

3- كۆمەڵێــك پاڵنــەر هــەن كــە لــە رێگــەی فەیســبووكەوە تاوانــی ســایبەر ئەنجامبدرێــت، وەكــو؛ )تۆڵەســەندنەوە، دارایــی، 

بێــكاری و فێربــوون لــە رێگــەی بڵاوكراوەكانــی پڕۆفایلــی بەكارهێنەرانــی فەیســبووكەوە..هتد(.

4- دروســتكردن و گروپــی لەشفرۆشــی و هێنانیــان و كۆكردنەوەیــان لــە رێگــەی فەیســبووكەوە بەهۆی چات و یەكترناســینیان 

لــە رێگــەی بڵاوكراوەكانیــان شــارەزای یــەك دەبــن كــە ئــەو خواســتەیان هەیە. 

5- ئەنجامدانی تاوانی لەخشتەبردن بەهۆی دروستكردنی پرۆفایلی فەیسبووكی ساختە.

6- هەڕەشەكردن و هەراسانكردنی قوربانی تاوان لەڕیگەی فەیسبووكەوە لەژێر ناوی وەهمی و خوازراوەوە.

7- لە رێگەی فەیسبووكی شاراوە و لەژێر ناوی خواراوەوە زیاتر تاوانەكانی فەیسبووك ئەنجامدەدرێت.

پێشنیازەكانی توێژینەوە: پێشنیازەكانی توێژینەوە: 

ــی  ــارەی چۆنیەت ــدەن دەب ــی فەیســبووك ئەنجامب ــۆڕی كۆمەڵایەت ــر لەســەر ت ــەوەی زیات ــژەران توێژین 1- پێویســتە توێ

ــە شــێوەیەكی ســوودبەخش.  ــە ب ــۆڕە كۆمەڵایەتیی ــەم ت ــی ئ بەكارهێنان

2- دەكــرێ توێژینــەوە ئەنجامبدرێــت لەســەر دەستنیشــانكردنی ترســناكی تــۆڕی كۆمەڵایەتــی فەیســبووك، كــە چــۆن 

بەكارهێنــەران بــەرەو لادان و تــاوان ئاراســتە دەكات. هەروەهــا چۆنیەتــی خــۆ لــێ پاراســتنی.



گۆڤاری کوردستانیی بۆ لێکۆڵیینەوەی ستراتییجیی

107

3- دەكــرێ توێژینــەوەی چەندایەتــی ئەنجامبدرێــت ســەبارەت بــە جۆرەکانــی تاوانــی ســایبەر، کــە لــە رێگــەی 

فەیســبووکەوە ئەنجــام دەدرێــت.

راسپاردەكانی توێژینەوە:راسپاردەكانی توێژینەوە:

1- تــۆڕی كۆمەڵایەتــی فەیســبووك بەشــێوەیەكی چــڕ بەكاردەهینرێــت لــە هەریمــی كوردســتان، لەوانەیــە ببێتــە پاڵنەر و 

هــۆكاری ئەنجامدانــی تــاوان و فێــركاری تاوانــی تێــدا بڵاوببێتــەوە كــە ببیتــە بەرچــاو ڕوونــی بــۆ تاوانبــاران یاخــود ببێتــە 

هــۆی لادان، بۆیــە ئەمــە وامــان لێــدەكات پێشــنیاز بكەیــن بــۆ لایەنــی پەیوەندییــداری وەك؛ )وەزارەتــی گواســتنەوە و 

گەیانــدن، ئەنجومەنــی دادوەری و داواكاری گشــتی( كــە هەنــدێ ڤیدیــۆ و فێــركاری تــاوان و هەندێــك بلاوكــراوە هەیــە، 

كــە پاڵنــەرە بــۆ لادان و تــاوان، سانســۆر بــكات و قەدەغــەی بــكات.

ــە كار لەســەر هۆشــیاكردنەوەی كۆمەڵگــە  ــی ك ــی كۆمەڵگــەی مەدەن ــی حكومــەت و ڕێكخراوەكان 2- هەماهەنگیكردن

ــەوە. ــۆڕی كۆمەڵایەتــی فەیســبووك بڵاوبكەن ــی ت ــان، هۆشــیاری بەكارهێنان بكــەن لەڕێگــەی پڕۆژەكانی

3- وەزارەتــی پــەروەردە لەرێگــەی قوتابخانــەكان و پرۆگرامەكانــی خوێندنــەوە هۆشــیاری بەكارهێنانی تــۆڕی كۆمەڵایەتی 

فەیســبووك بڵاوبكەنــەوە كــە گونجــاو نیــە تەمەنــی بچــووك فەیســبووك بەكاربهێنێــت، هەروەهــا لەبــارەی ئــەو لاپــەڕە 

ــاوان هۆشــیاریان بكەنــەوە،  ــۆ و بڵاوكــراوەی خــراپ بڵاودەكەنــەوە كــە دەبێتــە هــۆی لادان و ت ــە كــە ڤیدی و پڕۆفایلان

هەروەهــا ڕاگەیاندنەكانیــش لــە رێگــەی وەزارەتــی ڕۆشــنبیرییەوە بەرنامــەی تایبــەت بــە هۆشــیاركردنەوەیان هەبێــت.

The relationship between social networks and crime – Facebook, for exampleThe relationship between social networks and crime – Facebook, for example
A field study from the point of view of social researchers in Erbil Adult A field study from the point of view of social researchers in Erbil Adult 
Reform DepartmentReform Department
Abstract:Abstract:

     There is no doubt that Facebook has made a great revolution in people’s communication and 

interaction, but criminals are finding new ways to commit cybercrime through Facebook. This study 

aims to explore the relationship between cybercrime and Facebook in the light of the interviews we 

conducted and are available. As well knowing the perpetrator of such crimes and the type of crimes 

committed. This research is qualitative research, the method used is thematic analysis, The data 

collection tool of interviews is semi-open and the type of research sample is purposive sample which 

consisting of (11) researches. Our research community is the Erbil Adult Reform Department. We 

have come to the conclusion that there is a relationship between Facebook and crime. We have also 

presented some of the motives for committing cybercrimes and the most obvious crimes committed 

through Facebook, which we have met as a result of our interviews.

Keywords:     Social networks, Facebook, criminals, cybercrime.Keywords:     Social networks, Facebook, criminals, cybercrime.
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العلاقة بين الشبكات الاجتماعية والجريمة - الفيسبوك أنموذجاالعلاقة بين الشبكات الاجتماعية والجريمة - الفيسبوك أنموذجا

دراسة ميدانية من وجهة نظر الباحثين الاجتماعيين في مديرية إصلاح الكبار في أربيلدراسة ميدانية من وجهة نظر الباحثين الاجتماعيين في مديرية إصلاح الكبار في أربيل

ملخصملخص
      يتفــق  اغلــب مــن الباحثــن عــى أن فيســبوك شــكلت ثــورة في مجــال العلاقــات او الاتصــالات الاجتماعيــة ولكــن 

الذيــن لهــم الميــول نحــو اي عمــل إجرامــي و الإنحــراف يلجــؤون إلى الوســائل الإلكترونيــه الأكــر حداثــة كالفيــس بــوك. 

آن الهــدف مــن هــذا البحــث هــو معرفــة العلاقــة بــن الجرائــم الإلكترونيــة والفيــس بــوك ودوافــع الاجراميــة ونوعهــا. 

هــذه الدراســة نوعيــة، ووســائل جمــع البيانــات هــي المقابــات شــبه المفتوحــة ونــوع عينــة البحــث هــي عينــة قصديــة 

تتكــون مــن )11( وحــدة، ومجتمــع البحــث هــو مديريــة إصــاح الكبــار في مدينــة أربيــل، ونســتنتج مــن هــذا الدراســة: 

أن هنــاك علاقــة وثيقــة بــن وســائل التواصــل الاجتماعــي الفيســبوك تحديــدا و الجريمــة. وهنــاك عــدة دوافــع الارتــكاب 

الجرائــم الإلكترونيــة و أبرزهــا تلــك التــي تحصــل او ترتكــب عــى الفيــس بــوك.

الكلمات المفتاحية:   شبكات التواصل الاجتماعي، فيسبوك ، المجرم، جرائم الإلكترونية.
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